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Erste Allgemeine Verunsicherung
...das Bose ist immer und liberall!
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einer angebllchen Energlepauschale -
Kriminelle fischen vertrauliche Daten ab
und pliindern dann das Konto.

Die Fille in Miinchen nehmen zu.

Wo man aufpassen muss

ILLUSTRATION: ALPER OZER, ADOBE STOCK =
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Phishing-Versuch mit einer Tauschung bei
ebay Kleinanzeigen
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Phishing-Versuch

Voraussetzung:
Legende zur Vortauschung

einer Kommunikation mit einem bekannten, soliden
Partner (z.B. Sparkasse, Telekom, ebay Kleinanzeigen usw.).
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Phishing-Versuch

Weitere Faktoren, die einen Phishing-Versuch begunstigen:

- Eine Aktion wird erstmals durchgefiihrt
- Die Aktion erfolgt unter Zeitdruck

- Die ubliche Routine der Aktion wird unterbrochen
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Routineunterbrechungen beim Login zu ebay-Kleinanzeigen:

- Beabsichtigtes Passwort wird nicht akzeptiert,
- Telefonnummer wird verlangt,
- Prifkriterium ,, Ich bin kein Computer*,

- Unerwartete 2-Faktor-Authentifizierung wird eingefordert.
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Aktiviere dein Konto bei eBay Kleinanzeigen

@ eBay Kleinanzeigen <noreply@ebay-kleinanzeigen.de>

31.03.2023 15112

An: bfleiss@outlook.de

Fast geschafft!

Bitte bestatige deine E-Mail-Adresse, um den Aktivierungsprozess fir dein eBay
Kleinanzeigen Konto zu starten:

E-Mail-Adresse bestitigen

Im Anschluss fragen wir dich nach deiner Telefonnummer, damit du dich eindeutig
verifizieren kannst und dein Konto sicher ist.

Wir freuen uns, dass du dabei bist. @

Viel SpaB!

Dein Team von eBay Kleinanzeigen
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i Asds von Bernd-Friedrick e T L >
0918 kI e8 = e A Y
< eBayKA W

Freitag, 31. Marz

Dein eBay
Kleinanzeigen
Verifizierungscode
lautet: 065467. Er
lauft in 15 Minuten
ab. Gib diesen
Code bitte nicht an
Andere weiter. ID:

YfP90rx07ex S

Phishing-Versuch

eBay Kleinanzeigen

Verifizierungscode
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Nutzer-Anfrage zu deiner Anzeige "Herren Fahrrad NSU Olympia 28, Dreigang”

@ Claus tiber eBay Kleinanzeigen <glgpdmqpglqpdm-b00f58a6661080dac71ad0beb65b5adh9e
31.03.2023 15:27

An: bfleiss@outlook.de

Anfrage zu lhrer Anzeige eb v

Lieber Mutzer!

Ein Interessent hat eine Anfrage zu lhrer Anzeige gesendet:
‘Herren Fahrrad NSU Olympia 28, Dreigang'
Anzeigennummer. 2401451055

Machricht von: Claus

Hallo, ich bin auf dem Weg zur Arbeit und interessiere mich fir lhr Angebot, konnten Sie mir eine Nachricht

Beantworten Sie diese Nachricht einfach mit der 'Antworten'-Funktion lhres E-Mail-Programms.
Schiutzen Sie sich vor Betrug: Tipps fiir lhre Sicherheit

Verdachtige Machrichten kannst du uns tGber die Nachrichtenbox in unseren Apps oder auf unserer
Internetseite melden.

Zum Schutz unserer Mutzer filtern wir Spam und andere verdachtige Machrichten. Wir behalten uns vor, bei
l;_unkletem Verdacht auf betriigerische Aktivitaten oder Verstdien gegen unsere Nuizungsbedingunaen die
Ubermittiung wvon Machrichiten zu verzégern oder zu verweigern.

lhr eBay Kleinanzeigen-Team

Wenn du Fragen hast, schau bitte auf unsere Hilfeseiten.

-Versuch
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Ein Claus fragt in einem whatsapp-Chat

- nach einem Besichtigungstermin,

- nach meiner Adresse,

- bestatigt sein Interesse an dem Artikel/Fahrrad,

- erklart, er habe den Artikel bereits bezahlt, um sich den Artikel/lFahrrad zu
sichern .
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Auf meine Ruckfrage, wie denn der Artikel bezahlt worden sei,

antwortet Claus, das stehe alles auf der website von ,,ebay-
Kleinanzeigen.
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Betrugsmasche liber den Online Bezahldienst von ebay-Kleinanzeigen

OPP - ,,Online Payment Platform*

Werbeslogan von ebay-Kleinanzeigen

Ich handele geschiitzt mit ,,sicher bezahlen“

Erreichbar tUber die Hilfe-Funktion der website
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ist die online payment platform sicher X (e Q
Q Alle [E News [ Bider ¢ Shopping [ Videos & Mehr Suchfilter

Ungefahr 911.000.000 Ergebnisse (0,69 Sekunden)

Online Payment Platform sorgt fur verschlusselte Verbindungen
von Website und App, eine sichere Datenubertragung und eine
standige Uberprifung der Sicherheitsqualitat der Prozesse und

Systeme.

onlinepaymentplatform.com
https://onlinepaymentplatform_com » sicherheit &

Sicherheit - Online Payment Platform

14.04.2023 BFL
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ist die online payment platform sicher X ) Q

Andere fragen auch

Wer steckt hinter Online Payment Platform? A

Online Payment Platform und die Online Payments Foundation sind durch die
Niederlandische Bank (De Nederlandsche Bank - DNB) als Bezahldienstleister

lizenziert.

onlinepaymentplatform.com
https://onlinepaymentplatform_com » support

Support - Online Payment Platform

14.04.2023 BFL
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ilfe & Information

illo! Danke, dass du unseren Zahlungsdienst

nutzt. Wir helfen dir gerne weiter.

ebay

Dies ist eine Hilfeseite fir Kaufer und Verkaufer, die den Online Payment Platform (OPP) Zahlungsdienst auf

nutzen. Fir die Spielregeln von Sicher Bezahlen
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it Sicher bezahlen”

Sicher Bezahlen — mit gutem Gefiihl handeln
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eb- y - Verkaufen leicht
i s gemacht!

Hinweise fiir Verkaufer

Vertraue deinem Instinkt. Angebote, die zu gut sind, um wahr zu sein, sind es meistens auch nicht.

# Einige dich bei Versand auf eine sichere Zahlungsmethode. Um zusatzliche Kosten zu vermeiden, empfehlen wir die Mutzung unserer ,Sicher bezahlen”-Funktion, die durch
unseren Partner OPP angeboten wird. Hierbei handelt es sich um einen Treuhandservice, der dich bei der Abwicklung unterstiitzt. Du bekommst alle Updates zur Zahlung
bequem und sicher Gber unser Portal.

® Achtung: Wenn du eine Bezahlung per Uberweisung oder Gber einen Zahlungsdienst erwartest, priife den Geldeingang auf deinem Konto. Betriiger filschen
Uberweisungsbelege oder schicken gefilschte Zahlungsbestitigungen per E-Mail und/oder SMS.

® Akzeptiere keine Schecks. Diese kéinnen gefilscht sein oder sich noch im Machhinein als ungilltig erweisen.
®&  Alzeptiere keine Zahlungen (ber Western Union, PaySafe, MoneyGram oder Bargeld im Umschlag.

® Versende deinen Artikel versichert, jedoch nicht vor Geldeingang. Hast du fir einen verkauften Artikel eine PayPal-Zahlung erhalten, akzeptiere keine Abholung des Artikels —
die Kiuferschutzbedingungen von PayPal verlangen vom Verkaufer einen Versandnachweis.”

& Schicke nie Fotos von Ausweisdokumenten oder Bankkarten — diese kéinnten missbraucht werden. Du solltest misstrauisch werden, wenn du unaufgefordert solche Dokumente
zugeschickt bekommst. Vertraue niemals auf deren Echtheit.




eb y Hilfe

Wie erhalte ich als Verkaufer bei ,.Sicher bezahlen” mein Geld?

Wir wollen dir hier eine detaillierte und transparente Ubersicht iiber den Prozess geben. Aber keine Sorge, es ist
nicht kompliziert und alle Schritte sind einfach Ober den Machrichtenverlauf zwischen dir und deinem Kiufer zu
sehen und durchzufihren.

Geldeingang bei OPP abwarten

2. Versenden der Ware

3. Bestatigung des K3ufers und Vorbereitung fir die Auszahlung
Bankdaten bei OPP hinterlegen (nur bei deinem ersten Verkauf mit Sicher bezahlen"} und Auszahlung auf
dein Bankkonto

-
5. Bankdaten 3ndern / Auszahlungskonto dndern

1. Geldeingang bei OPP abwarten

Sobald der Kiufer bezahlt hat und das Geld bei unserem Partner und Zahlungsdienstleister Online Payment
Platform (OPP) eingetroffen ist, geben wir dir Bescheid. Abhangig von der Bezahlmethode die der Kaufer gewahlt
hat, geht das sofort oder es dauert 1-2 Werktage.

A e ] 23
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Verkduferschutz

Als privater Verk&ufer schitzen wir dich kostenlos bei der Bezahlung. So kannst du deine Sachen jetzt noch
sicherer auch zum Versand anbieten und mehr Interessenten erreichen. Wir schitzen dich kostenlos:

® V\or der Offenlegung deiner Kontodaten — der Kaufer sieht deine Zahlungsdaten zu keinem Zeitpunkt

® Vor allen Risiken des Lastschriftverfahrens — also vor Riicklastschriften, Kontounterdeckung und
Kontomissbrauch

® Vor Riickbuchungen von Kreditkartenzahlungen

® \Vor ungerechtfertigten Beschwerden

Der Verkauferschutz gilt, wenn
® du eine versicherte Versandmethode verwendest und
® an die im Rahmen der Abwicklung Ubermittelte Adresse verschickst und

® fir Artikel, die den eBay Kleinanzeigen Grundsatzen entsprechen

Der Kiufer zahlt den vereinbarten Betrag an unseren Partner Online Payment Platform (OPP). Hier wird dein Geld
bis zur Auszahlung sicher verwahrt.

Die Auszahlung deines Geldes erfolgt, sobald der Kiufer den Erhalt der Ware bestatigt. Sollte der Kiufer die
Bestitigung vergessen, wird dir dein Geld spatestens 14 Tage nach Bezahlung automatisch ausgezahlt. Wie das
genau funktioniert, erfahrst du hier.

Der Verkauferschutz kann bei Abholung eines Artikels vor Ort sowie bei Dienstleistungen oder immateriellen
Gutern, nicht gewahrt werden.
______________________________________________________________________________________________________________|
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O]
Dieser gefalschte Link < eBayKA

Freitag, 31. Marz

(sieht aus wie die Mitteilung zum

Verifizierungscode von ebay-Kleinanzeigen) Der Artikel in lhrer

leitet zu einer website weiter i encaulslisle Wiide
’ i |

mit der die Kontodaten bzw. die E?hze b;;ag!t.

Daten der Kreditkarte ICKen ,_'E_ Ier

ausgeforscht werden sollen. zur Bestatigung:

www.gokx.site/

DHO6 Mit
freundlichen
Grulden lhr

Kleinanzeigen-Team. 15:55
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Jetzt hilft nur noch die Reif3leine ziehen!

Keine Auskiinfte liber Konto- und Kreditkartendaten

Phishing-Versuch

14.04.2023 BFL

23




~ -t?’ DIGITALE MEDIENWELT EICHENAU

ﬁ 7 fur Seniorinnen und Senioren P h I S h I n g-Ve rS u C h
PC Stammtisch
Bestatigen Deine Anmeldung ik
Ph|§h|ngversuch mit B 08.04.2023, 02:22 Uhr
gefaISChter An: noreply@telekom. de
Telekomidentitat

Erleben,
"R® \wasverbindet.

Sehr geehrier Kunde,

Haben Sie sich gerade von einem neuen Gerat, Browser und/oder Standort aus angemeldet. Bitte lassen Sie uns
wissen, ob Sie das waren.

Andernfalls eine Sicherheits-Check® edorderlich, um lhre Gerate zu verwalten:

Verwenden Sie diesen Link zu : Mein konto verwalten!

Sobald diese Aktion abgeschlossen 1st, enden war lhnen einen code per E-Mail oder SMS
Wenn Sie Fragen haben oder Unterstitzung bendtigen, Wir sind fur dich dal

Mit freundlichen GriilZen

lhre Telekom

Die gesetzlichen Pflichtangaben finden Sie unter www.telekom.de/pflichtangaben-dise

14.04.2023 BFL 23
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Vielen Dank flr lhre
Aufmerksamkeit !
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