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Schlechteste Passworter

1. 123456 9. dragon 17. access

2. password 10. football 18. shadow
3.12345 11. 1234567 19. master
4.12345678 12. monkey 20. michael
5. gwerty 13. letmein 21. superman
6. 123456789 14. abc123 22. 696969
7.1234 15.111111 23.123123
8. baseball 16. mustang 24. batman

25. trustnol

Splash Data vom 21.01.2015
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Schadprogramme

-Viren, Wirmer oder Trojanische Pferde

Phishing

- Gefahrliche Umleitung fur Ihre Passworter

Botnhetze

Spam

- sehr viele PCs — meist mehrere Tausend per Fernsteuerung zusammengeschlossen
und zu bestimmten Aktionen missbraucht werden

- unerwinschte Werbe-E-Mails, die den Posteingang verstopfen

02.06.2023
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Benotigte Passworte

Auszug aus KeePass - insgesamt lUiber 170 Eintrage!

] Bernds_KeePass Title Usar Naria e —
o ﬁ;irr;d 1 Deutscher Bundestag wmwwm T
; Hh i S
€y Einkaufen ! E-Mafl Gkt
' Eikanzan 1 E—Ma?l Google . wmmmaEn
I BRoret 1 E-Mail MICROSOFT Hotmail sk
5 Kreditkarten / Ausweise 1 Fllight Gear i
(=) Programme 1 KLACK TV i ieid
E& Reise 1 Minchen Ticket P
N Gesundheit 1 PC-5T Webseite swmmnn
v I3 Gitti 1 PC-Stammtisch B e
[ Kreditkarten / Ausweise 1 Sdddeutsche A
o silke 1 TCE s
3 Papierkorb 1 TCE ebusy A,
& agT i TipToy Rt
» [if Backup 1 Thunderbird prei o
5 Andere 1 SKYPE -
D Papierkort 1 ADOBE SR
1 MICROSCFT Konto PRSI
1 Hermes e
1 GOOGLE ermmaren
1 Deutsche Herzsstiftung s
1 Eat Smarter P
1 Tennispoint NP
i PhonerLite s e
1 Firefox PRSI
1 KommEnergie T
v Direnbii T
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Sicheres Passwort

100.000

Knackdauer
48.804 Jahre

10.000

Je liinger, desto sicherer: Die
Grafik zeigt, wie lange ein
Computer bendétigt, der bis
zwei Milliarden Passwérter
pro Sekunde ausprobieren
kann, um ein komplexes
Passwort zu knacken.

1.000

100

Knackdauer in Jahren

10 Knackdauer

1 Sekunde

1 2 3 d 5 6 7 8 9 10 11 12

Anzahl der Zeichen im Passwort
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1. Die Akronym-Methode

Willkommen bei FRIT/!Box

Die Benutzeroberflache der FRITZIBox ist mit einem Kennwort
geschitzt. Melden Sie sich mit dem Kennwort der FRITZ!Box an.

Kennwaort WsddrLfS!

Wenn Sie lhr Kennwort vergessen haben, klicken Sie hier.

Anmelden

Passworter merken

Die Akronym-Methode: Der Satz
,Was sind doch die
rechtschaffenen Leute fiir
Schurken!“ von Emile Zola ergibt
das Passwort WsddrLfS!.

02.06.2023
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2. Die Satz-Methode

Willkommen bei FRITZ!Box

Die Benutzeroberfliche der FRITZ!Box 1st mit einem Kennwort
geschotzt. Melden Sie sich mit dem Kennwort der FRITZ!Box an.

Kennwort Mein2 Autowarlro

Wenn Sie lhr Kennwort vergessen haben, klicken Sie hier.

Anmelden

Passworter merken

Die Satz-Methode: Der Satz
,Mein zweites Auto war ein
roter VW Golf” fiihrt zum
extralangen

Passwort Mein2.Autowarlroter
VWGolf
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Passworter merken

3. Die Doppelwort-Methode

Willkommen bei FRITZ!Box

Die Benutzeroberflache der FRITZIBox ist mit einem Kennwort Die Doppelwort-Methode: Die
geschitzt. Melden Sie sich mit dem Kennwort der FRITZ!IBox an. Namen der beiden Nachbarn
Kennwart HeMue+FrSc Herr Miiller und Frau
Schneider ergeben das

Wenn Sie |hr Kennwort vergessen haben, klicken Sie hier.
Passwort HeMue+FrSc.

Anmelden
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Download-Fakten:

KeePass: |

= = CHIP-Bewertung 1092 Nutzerweriungen
Ist ein kostenloser Open-Source-Keyverwalter sehr gut Pr e Ao 4.2
mit eigenem Passwortgenerator.

Kompatibel mit Windows 10

~
und 10 weiteren Systemen.
H Sprache: Englisch
keepass.info/download.html a E
Downloadzahl: 672649
Version: v2.40 - vom 11.09.2018
Vorteile:
O sichere Verschliisselung Kaufpreis: Gralis
() Passworter generieren Hersteller: Dominik Reichl
0 Master-Passwort oder Key-Disk Dateigrofe: 3,1 MByte
Kategorie: Passworter & Co
Rang: 3 / 179 bei CHIF
Hinweis: Wer der englischen Sprache nicht machtig ist kann das
Programm zusdtzlich mit einer deutschen Sprachdatei erweitern. Verwandte Datenbank, Manager,
Bereiche: Passwort, Sicherhet
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Versionen von KeePass

KeePass 2.40
Installer fiir Windows (2.40): Portable (2.40):

-D Jetzt herunterladen

Jetzt herunterladen

KeePass-2.40.zip

B> KeePass-2.40-Setup.exe

Laden Sie die obige EXE-Datel herunter, flihren Sie sie aus und folgen Sie den Schritten des Installationsprogramms. Laden Sie das oben stehende ZIP-Paket herunter und entpacken Sie es an Ihren bevorzugten Ort (USB-Stick
Sie bendtigen lokale Installationsrechte (verwenden Sie die Portable-Version auf der rechten Seite, wenn Sie keine KeePass lauft ohne zusatzliche Installation und speichert keine Einstellungen aufierhalb des
lokalen Installationsrechte haben). Anwendungsverzeichnisses.

| Unterstiitzte Betriebssysteme: Windows Vista / 7/8/10 (Jewsils 32-Bit und 64-Bit), Mono (Linux, Mac 05 X, BSD, ...}

KeePass 1.36
Installer fiir Windows (1.36):

-D Jetzt herunterladen

B KeePass-1.36-Setup.exe

(1.36):

Laden Sie die obige EXE-Datel herunter, filhren Sie sie aus und folgen Sie den Schritten des Installationsprogramms.
Sie benotigen lokale Installationsrechte (verwenden Sie die Portable-Version auf der rechten Seite, wenn Sie keing
lokalen Installationsrechte haben). Jeut hemnterladen

KeePass-1.36.7ip

Laden Sie das oben stehende ZIP-Paket herunter und entpacken Sie s an Ihren bevorzugten Ort (USB-Stick
KeePass lauft ohne zusatzliche Installation und speichert keine Einstellungen aulferhalb des
Anwendungsverzeichnisses,

Unterstiitzte Betriebssysteme: Windows Vista / 7/8/10 (jeweils 32-Bit und 64-Bit), Wine.

| Sie sind unsicher, welche Edition (1.x oder 2.x) Sie wdhlen sollen? Siehe die Edition Vergleichstabelle . Siehe auch die Entwicklungsstatus-FAQ . Verwenden Sie im Zweifelsfall KeePass 2.x.
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fur Seniorinnen und Senioren
PC Stammtisch

KeePass - Versionen

Vergleich der Versionen von KeePass

] Vergleich der KeePass-Edition

KesPass ist in zwei verschiedenen Editionen erhaltlich: 1.x und 2.x. Sie unterscheiden sich grundlegend (2.x basiert nicht auf 1.x). Beide Editionen laufen auf Windows:
auf Mono {Linux, MacOS, BSD usw.).

Siehe auch die FAQ zum Entwicklungsstatus .

Projekt KeePass 1.x KeePass 2.x

Lizenz Open-Source-Software (GPL) Open-Source-Software
Kosten Frei Frei

Aktive Entwicklung 4 W
Installation/Portabilitdt KeePass 1.x KeePass 2.x
Unterstiitzte Betriebssysteme Windows 7, 8, 10, 11, Wine Windows 7, 8, 10, 11, 1
Liuft ohne Installation 4 W

L3uft vom USB-Stick 4 W

https://keepass.info/compare.html
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Wir uberlegen uns ein Masterkennwort, das ...

* Grol3 und Kleinschreibung beinhaltet ...

Zahlen und alphanumerische Eingaben enthalt ...
* Und zweil Sonderzeichen aufweist!
e 2.B. - IStammtisch#1234

Fur jede Anwendung setzen wir den jewelligen Namen davor

e das ergibt dann amazon!Stammtisch#1234
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- - \g® PC Stammtisch

e 37 % aller Nutzer benutzen ein Passwort fur alle Anwendungen

* Tabu sind Namen von Familienmitgliedern, Haustieren und
Freunden sowie deren Geburtsdaten.

Vorsicht auch mit Umlauten (&,0 oder 0)

Sicherheitsexperten raten zu einem individuellen Passwort flr
jeden einzelnen Online-Dienst

Ein gutes Passwort sollte mindestens acht Zeichen lang sein

Empfehlung des BSI flr ein sicheres Passwort
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html#:~:text=Ein%20gutes%20Passwort%20sollte%20mindestens,auch%20ohne%20stehende%20Netzverbindung%20funktionieren.
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KeePass

(@«
[ ouis . e o Neue Datenbank erstellen
| B Mastar-Schlissel erstellen
- n nig NeweTianenoank ko
Geben Sia den tusammengasstzien Master Schiissel 20 mt dom de Diaterbank verschilsset vend Im ersten Schritt muss eine neue
by A ek el el s e S
Fala S sing Guels vessoren. kann de Dainnbwnk nich mabr gocfnet weden - Datenbank angelegt Werden-
41 Mastor-Fasswol E]
Pasawor wedetholen . . .
Gaschitzs sk 0 s Hierbei vergeben wir das
Schiisssidatei / Provider: N . .
_ - Masterkennwort. Dieses ist dul3erst
B e it o e Sy wichtig und darf keinesfalls in falsche
-MmmnmmmLM\l'mma-&ruru Dheser Crater anden sch mchl, wern Hénde geraten- Behalte es am besten
cary Pasaveorn dies Accomts geandet wrd o .
e B o ot Pasoet S s S : fur dich.
Benutreraccourts vard benobgt . Die Ervieliung und Vederhersiefung eines sclchen Baciups et E
richi trvial Falls Se richt wissen wee das gel. lassen Se die Opbon deakines
e el ] AnschlieBend drucken wir das
Notfallblatt aus.
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2 Eintrag nm?urugan

Einan nausr B r Oaban

Eintrag hinzufiigen

Ertreg | Enetert | Bgenachften | Asn-Type | Vomanger
Tasl Emai-Acoount o (Y|

g de
|
|| Passwen FAAIIN L A mcifio ST L wea |

Mit einem Klick auf das
Schlissel-Icon 6ffnet sich

|| Benutsmese

Paswont Wi o T4AIINURadB0 ST s (A2

Qana e ein neues Fenster, in dem
URL et o g ot . 00 .
PR die Daten fur einen Zugang

angeben werden

Gibgha 0503 X0 164813

. ! T
I]'.un'I]lus .}l.-'—|
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& MeweDaterbank Ta xtzamams Ay LA ] oo

G gener : *""_ﬂ S e C— Zuginge schnell nutzen

] LTNT:' |"£‘" B!nutl:!rnarn!n lnpieren Ctri=B

fﬂ Ly it | | Passwart kopieren Cird+

= :‘;‘Tﬂ . URL{s} ’ " "n L .

& Hamebkng P Porerrom KeePass" bietet praktische
2 Eintrag hineuldgen. s Optionen um den Login so
& Eintrag bearbeiten/anceigen.. Return . . .
G Fintrag dupliers komfortabel wie nur moéglich zu
# Eintrag [Bschen Dt

, gestalten.

Ansgewithite Eimrage

Alles markeeren

Zwischenablage

Limorgdnen

Girupp- & 1050, Tited: B H-Pcm;ummd digme e, Passwoart: =, URL: o o
Erstalldaium: 05 03.2010 164812 Lelster Sugel: 05 03 231:165&53#&%?..%31*1&55&

1 von | susgewaht Berert.
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d & 5 |-
|5 MewsDatenbonk
g Gruppen anlegen
1 Mmraer
ﬁn rhemed

_ Lege zur besseren Ubersicht
EI;'F Mewue Grspps
%] Gruppe bearbeiten neue Gruppen an-
o
2

Gruppe laschen el

In diieser Gruppe suchen Strg+ Umschalttaste=F

e Benenne bestehende
R Gruppen mit ihrer eigenen
Bezeichnung

Umicindinen

ll B vwonl Iusgew:hl‘r
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Pass.. URL Eingabe mit ,,Auto-Type,

e hitps/Aervon am

L big150 CirieB |
" CaeC Die URL 6ffnen
URL{s) &ffrnen CHID
B AT st CtrieV * Eingabe liber die Maus
< Eintrag hinzuftgen.. g * oder mit Ctrl+V
Eintrag anzesgen/bearberten.., Return
fgr Eintrag duplizieren Ctri+ K : o
¥ Eintrag |aschen Ctrl+D Titel Benutzername Pazswort
Alle susgewshten Eintrige bearbeiten... D i - 2
: 7 facebook.com .y Benutzernamen kopieren Strg+B
Alles markieren Ctrl+A lﬁ‘__‘
In Datenbank suchen... Cirds F Passwaort kopieren Strg+C
In dieser Gruppe suchen... Clrl+Shift+F REE htE UHL|:5:| b
Urmordnen * Mﬂustﬂ EtE
- J | Benutzerdefinierten String kopieren b
& Auto-Type ausfithren [:'-E' Strg+V
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2 .Iﬁnt-mg hinzutogen - - :
Q‘\" Einan neuan Eintrag zur Oatenbenk hinzufuger | Pa SSWO rt a n I ege n

Agenf|  Ertreo | Ewetert | Bgenschaten | Aa-Type | Vorgangsr

[ Ta=

Sichere Passworter

| = ausdenken fallt schwer.
g o s B =] I} __ Deswegen bietet "KeePass"
N T e v P —— einen Passwortgenerator
s | A an. Klicke hierfiir auf den
o ki Schlissel-Button neben der
| Eingabezeile fir die
Gabgbs 05032010 17.17:00 =l Passwort Wiederholung

2 von 0 susgel|
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Eines bietet die Auto-Type-Funktion von
KeePass aber nicht: den Schutz vor Keyloggern.
Diese Schadprogramme Uberwachen die

Tastatureingaben infizierter Rechner und CIieapmie
senden die gesammelten Informationen an
lhren Herrn.

Da Auto-Type aber nur eine automatisierte
Variante der Tastatureingabe darstellt, wird
diese Aufzeichnung nicht umgangen

ein zwischengesteckter Keviogger &
auf Hardware-Basis

02.06.2023 Passwortmanager KeePass / Bernd Elster
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